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Politica de Seguranca da Informacao da
Aggrandize

Politicas corporativas

1. Disposigoes preliminares

A Politica de Seguranca da Informacdo da Aggrandize (PSIA) define diretrizes e atribuicOes a serem
seguidas pelos Colaboradores da Aggrandize na execucao de suas as atividades no tocante a seguranca
dos dados e informagoes.

Para os fins desta politica, sdo considerados Colaboradores da Aggrandize todos os funcionarios
integrantes do quadro de pessoal, os estagiarios, os sécios, os diretores e demais prestadores de servigo.
Também sdo considerados colaboradores, aqueles que estejam em licenca, férias ou por outro motivo
afastado.

2. Recursos computacionais

Entende-se por recursos computacionais todos e quaisquer recursos de software ou hardware
utilizados para acesso a dados, informagdes e sistemas de informacgdes.

A Aggrandize disponibiliza seus recursos computacionais, em comodato, a seus colaboradores?,
como ferramenta para que estes conduzam seu trabalho de forma profissional e ética. Espera-se que os
colaboradores acessem unicamente as informagdes e sistemas de informag¢do necessdrios para exercer
as atividades e responsabilidades a eles atribuidas para as suas fun¢des e/ou prestagdo de servigos.

Os recursos computacionais ndo devem ser utilizados para a propagacao de e-mail ou documentos
com conteldo inapropriado que promova, incite ou instrua a¢des e atitudes, tais como: crime, roubo,
violéncia, terrorismo, difamagao, calunia, preconceito de qualquer tipo ou classe, drogas e pornografia.

O acesso a qualquer site da internet através de equipamentos da Aggrandize estd restrito as
atividades necessarias ao bom desempenho profissional. A Aggrandize se reserva o direito de, sem aviso
prévio, monitorar o uso da internet pelo Colaborador.

E proibido instalar, nos computadores da Aggrandize, softwares para os quais ndo se tenha a licenca
de uso correspondente.

Para colaboradores que utilizem equipamentos préprios espera-se que 0s mesmo
observados.

3. Objetivos

S3o objetivos desta politica:

! Exclui-se na politica estagiarios e prestadores de servicos, que sio casos tratado individu
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l. Estimular um ambiente corporativo de fluidez e seguranca das
informagdes.
II.  Orientar os Colaboradores da Aggrandize quanto as praticas de seguranca da informacao.

4. Papéis e responsabilidades

Compete a todos os Colaboradores:

l. Comprometer-se com a observancia, aplicacdo e efetividade das diretrizes da Politica de
Seguranca da Informacao, inclusive participando dos treinamentos disponibilizados pela
Aggrandize.

II.  Proteger a integridade, a disponibilidade, a privacidade e a confidencialidade dos dados e
informacdes da Aggrandize e de qualquer pessoa fisica ou juridica que mantenha relacdes
comerciais com a Aggrandize.

[ll.  Utilizar, de forma responsdvel, profissional, ética e legal todos os recursos computacionais
disponibilizados pela Aggrandize, conforme descrito no Cédigo de Etica e conduta
Aggrandize.

IV. N&o copiar, instalar ou alterar software e/ou configura¢des de software e hardware sem
autorizagdo formal do NOC & SOC.

V. Comunicar a drea ao NOC & SOC qualquer incidente que possa comprometer a seguranca
das informacgdes.

VI. Aos usudrios de notebooks é permitido o acesso as redes de terceiros, desde que
respeitadas as regras desta politica bem como a politica de seguranca de informacao dos
terceiros.

VIl. Caso haja utilizacdo de equipamentos comodatos os colaboradores necessitam atuar em
conformidade com as clausulas do Contrato de Comodato de Equipamentos Aggrandize.

VIII. Caso haja utilizacdo de equipamentos de propriedade pessoal os colaboradores

necessitam atuar em conformidade com a Politica de Seguranga BYOD da Aggrandize;

Compete aos Sécios:

IX. Supervisionar a implementacdo e a execugao das atividades destinadas a seguranga das
informacgdes;

Compete a Diretoria:

X.  Estabelecer uma cultura organizacional pautada pela livre circulagao segura de informacgdes
na Aggrandize;

Xl.  Aprovar e supervisionar aimplementagao do Plano de Continuidade de Negécios e d
de Recuperagdo de Desastres;

XIl. Aprovar a Politica de Segurancga das Informagdes e suas revisdes, observan
legais.
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Compete ao Comité de Seguranca da Informacao:

XIIl. Revisar a Politica de Seguranca da Informacdo e outras politicas relacionadas, garantindo
que estejam alinhadas com os objetivos estratégicos da Aggrandize e com as
regulamentacdes aplicaveis.

XIV. Monitorar e garantir que a Aggrandize esteja em conformidade com todas as leis,
regulamentagdes e normas aplicaveis, como a ISO/IEC 27001, LGPD e outras.

XV. Revisar a implementacao dos Planos de Continuidade de Negdcios e de Recuperacdo de
Desastres, garantindo que sejam testados e atualizados regularmente.

XVI. Revisar a implementac¢do dos Planos de Continuidade de Negdcios e de Recuperagao de
Desastres, garantindo que sejam testados e atualizados regularmente.

XVII. Promover uma cultura organizacional que valorize a seguranga da informacao, incentivando
boas praticas e a adesao as politicas de segurancga entre todos os colaboradores.

XVIIl.Coordenar e conduzir auditorias internas de seguranga da informagdo para assegurar a
conformidade com as politicas e procedimentos estabelecidos.

Compete ao NOC & SOC:

XIX. Criar processos e procedimentos para zelar os recursos computacionais da Aggrandize.

XX. Desenvolver e manter um book de acesso com perfis definidos para onboarding de usuarios
ou movimentagao interna.

XXI. Desenvolver um padrao de segregacdo de fungdo documentado para sistemas e
informacoes.

XXII. Realizar revisdes periddicas de acessos privilegiados.

XXIII. Autorizar e/ou conceder permissdo para que os Colaboradores tenham acesso aos recursos
computacionais.

XXIV.Adotar medidas emergenciais para preservar a seguranca dos recursos computacionais,
dados e informagdes, incluindo a suspensao, bloqueio ou alteragao de contas e senhas.

XXV. Efetuar e/ou autorizar qualquer tipo de alteragdo e reparo interno ou externo nos recursos
computacionais da Aggrandize.

XXVI. Implementar ferramentas de contencao automatizada de ataques.

XXVII. Implementar processos automatizados para criacdo, movimentacao e revogacao de
acessos.
XXVIII. Estabelecer metodologias para coleta de indicadores de acesso aos sistemas.

XXIX. Realizar avaliages periddicas de vulnerabilidades e gerir incidentes de seguranca.

XXX. Gerenciar o ciclo de vida dos ativos de Tl, incluindo a substituicido de equipamentos e
sistemas obsoletos.

XXXI. Monitorar a capacidade e o desempenho da infraestrutura de Tl e garantir a escalabili
necessaria.

XXXII. Garantir que todos os softwares instalados possuam licencgas validas

XXXIII. Implementar e monitorar o uso de segundo fator de autenticag
sistemas.

XXXIV. Monitorar eventos de seguranga em regime 24x7.

XXXV. Definir indicadores de seguranca e monitorar periodicament
incluindo os acessos privilegiados;

XXXVI. Realizar andlises regulares de riscos de seguranca da
ameacas, vulnerabilidades e impactos, e recomendando medi
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XXXVII.  Realizar revisdes periddicas de acessos privilegiados.
XXXVIII.  Implementar os planos de mitigacao de riscos aprovados pelo Comité de Seguranca.
XXXIX. Desenvolver e executar programas de treinamento e conscientizacdo em seguranca

da informagado para todos os colaboradores
Compete ao CISO (Chief Information Security Officer):

XL. Desenvolver e executar a Politica de Seguranca da Informacdo e outras politicas
relacionadas, alinhando-a com os objetivos de negdcios da Aggrandize.

XLI. Desenvolver os planos de mitigacdo de riscos.

XLIl. Garantir a conformidade operacional com as normas e regulamentacées de seguranca
aplicaveis (por exemplo, ISO/IEC 27001), conforme orientado pelo Comité de Seguranga.

XLIIl. Supervisionar a criacdo, atualizacdo e implementacdo de politicas, procedimentos e
padrées de segurancga da informacgao, conforme aprovado pelo Comité de Segurancga.

XLIV. Gerenciar a resposta a incidentes de seguranca, incluindo a investigacdo, a andlise pos-
incidente e a implementagao de agdes corretivas.

XLV. Monitorar e relatar regularmente ao Comité de Seguranca da Informagdo o estado da
seguranca da informacdo, incluindo riscos, incidentes e eficacia dos controles
implementados.

XLVI. Trabalhar com outras areas de negdcio para integrar a seguranca da informacao em todos
0s processos, promovendo a cooperagao e a coordenagdo através do Comité de Seguranga
da Informagao.

XLVII. Liderar a equipe de seguranca da informacdo, promovendo o desenvolvimento
continuo de habilidades e capacidades da equipe.
XLVIII. Avaliar e recomendar novas tecnologias e solucdes de seguranca para proteger os

ativos de informagdo da Aggrandize.

XLIX. Desenvolver e atualizar processo de descarte de informacdes sensiveis.

L.  Desenvolver o Plano de Continuidade de Negdcios e o Plano de Recuperagao de Desastres.

LI.  Planejar e coordenar a implementacdo de controles de seguranca da informacao, incluindo
controles técnicos, administrativos e fisicos.

LIl.  Avaliar continuamente a eficacia dos controles de segurang¢a da informagdo e recomendar
melhorias.

LIIl. Supervisionar a resposta a incidentes de seguranga, garantindo uma resposta eficaz e a
recuperac¢ado rapida dos sistemas afetados, além de coordenar a analise pds-incidente e a
implementagdo de a¢des corretivas.

LIV. Desenvolver e implementar programas de treinamento e conscientizagdo em seguranca da
informacgdo para todos os colaboradores da Aggrandize.

LV. Informar regularmente a diretoria sobre o estado da seguranga da informagao, incluin
riscos, incidentes, conformidade e a eficdcia dos controles implementados.

5. Disposicoes finais
Esta politica deve ser objeto de atualizagao peridédica, no minimo a cada 2 anos,
alteragdes ocorridas nos ambientes interno e externo da Aggrandize.
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