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1. Introducdo

Colaboradores que utilizam Dispositivos de Propriedade Pessoal (DPP) para fins de trabalho necessitam
de autorizacdo para tal, precisam garantir a seguranca de dados corporativos e ndo podem expor as redes que
estdo conectados a riscos de seguranca (malwares) através de vulnerabilidades nos seus equipamentos.

Esta politica é complementar a Politica de Seguranca da Informacado da Aggrandize. O aceite dos termos
desta politica subentende-se a conformidade com a Politica de Seguranca da Informacdo da Aggrandize.

2. Aplicabilidade

Colaboradores que utilizam Dispositivos de Propriedade Pessoal (DPP) para fins de trabalho necessitam
de autorizacdo para tal, precisam garantir a seguranga de dados corporativos e ndo podem expor as redes que
estdo conectados a riscos de seguranca (malwares) através de vulnerabilidades nos seus equipamentos.

Esta politica é complementar a Politica de Seguranca da Informacgdo da Aggrandize. O aceite dos termos
desta politica subentende-se a conformidade com a Politica de Seguranca da Informacdo da Aggrandize.

A Politica de Seguranca BYOD (Bring Your Own Device) da Aggrandize define diretrizes e atribuicbes
para colaboradores que utilizam Dispositivos de Propriedade Pessoal (DPP) para fins de trabalho.

Para os fins desta politica, sdo considerados Colaboradores da Aggrandize todos os funcionarios
integrantes do quadro de pessoal, os estagiarios, os sécios, os diretores e demais prestadores de
Também s3o considerados colaboradores, aqueles que estejam em licenga, férias ou por
afastado. Entende-se por recursos computacionais todos e quaisquer recursos de soft
utilizados para acesso a dados, informagdes e sistemas de informagdes.
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3. Riscos de Seguranga

Colaboradores autorizados a utilizar DPP para fins de trabalho atuam na modalidade BYOD.
BYOD é associada a riscos de seguranca da informacdo tais como:

I.  Perda, exposicdo ou corrompimento de dados corporativos salvos no DPP;

II. Incidentes de seguranga envolvendo ameacgas, ou comprometimento da infraestrutura de
rede corporativa e outros recursos computacionais;

[ll. N&o conformidade com leis, regulamentacdes e obrigacbes (ex.: privacidade ou pirataria);

IV. Direitos de propriedade intelectual para informacgdes corporativas criadas, armazenadas,
processadas ou comunicadas em DPP no decorrer do trabalho para a Aggrandize.

Os colaboradores que irdo aderir ao BYOD necessitam, obrigatoriamente, de autorizagao e
também necessitam aceitar explicitamente os requisitos desta politica de antemao.

A Aggrandize reserva-se ao direito de ndo autorizar a adesdo ao BYOD se considerar que
ndo é apropriado, de acordo com a atividade do colaborador. Nestes casos, a Aggrandize
disponibiliza recursos computacionais para a realizacdo do trabalho de forma profissional.

4. Objetivos
Objetivo desta politica:

I. Orientar os Colaboradores da Aggrandize quanto as praticas de seguranca da informacdo na
modalidade BYOD.

5. Diretrizes de uso de DPP na modalidade BYOD

l. A utilizagdo de dispositivos moéveis BYOD deve ser solicitada e formalizad
area ou superior;

Il. Dados corporativos sé podem ser criados, processados e arma
estiverem inseridos no MDM (Mobile Device Management) da Ag

Il Nao é permitida a instalacdo de licengas corporativas em disposi
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V. O DPP deve possuir método apropriado de autenticagdo de usudrio aprovado pelo
Departamento de Tecnologia da Informacgao da Aggrandize e ndo deve ser compartilhado.
(Senha, certificados, biometria, etc..);

V. O DPP deve possuir método de criptografia para transferir dados na rede, (SSL ou VPN) e
também em dados armazenados em disco local ou qualquer outra tecnologia de
armazenamento externo ligado ao DPP. (Ex.: bitlocker);

VI. Nao infringir a privacidade dos outros colaboradores, como por exemplo utilizar recursos de
gravacao de tela ndo autorizada;

VII. A Aggrandize ndo se responsabilizard pelo reembolso ou percentagem dos DPP nos casos de
roubo, furto, uso indevido, defeito e condutas assemelhadas;

6. Disposigoes finais

Esta politica deve ser objeto de atualizacdo periddica, no minimo a cada 2 anos,
objetivando refletir as altera¢des ocorridas nos ambientes interno e externo da Aggrandize.

7. Termo de compromisso para usuarios de recursos computacionais
Nome do Colaborador:

CPF/CNPJ:

Entendo que a Politica de Seguranc¢a BYOD tem o objetivo principal de assegurar a
seguranca dos dados, informacdes e sistemas de informacdes da Aggrandize.

Comprometo-me a preservar a integridade, a disponibilidade e a confidencialidade das
informacgdes obtidas junto a AGGRANDIZE, mesmo apds o término da prestacao de servico
permanente ou temporaria.

Declaro estar ciente de que o descumprimento do conteldo da Politica de
poderd resultar em medidas preventivas e punitivas.

A assinatura do Termo de compromisso é expressao de que rece
as normas constantes na Politica de Seguranca da Informacao da Aggra
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Local/Data: , / /

Assinatura do colaborador

Observagdo: Este termo pode ser enviado por e-mail ao Colaborador, juntamente com o
conjunto de politicas corporativas. Apds leitura e andlise do cédigo e das politicas o
Colaborador deve sinalizar, por e-mail, o de acordo com o constante nos mesmos.
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